Casele inteligente
cheama sisteme
de securitate "smaurt”

(Interviu cu

Gabriel Badea, preCedintele Federapiei Sewiilor

de Securitate din Romania)

Spargatorii de case sunt printre cei mai inteligenpi °i ssticapi infractori,
ne-a spus Gabriel Badea, pre®edintele Asociapiei Socieafbe Securi
tate din Romania. In acest context, domnia sa ne-a precizéir-un in-
terviu: "Sistemele de securitate au Tnceput sa fie prevézat funcpiona
litdpi din spectrul automatizarilor domestice, °i aici vbim de ceea ce se
cheama «casele inteligente» sau «<smart homes», care, pcactprezin
ta ultima tendinpa in construcpia de locuinpe. Acum, o cexldrantie-
fracpie a devenitun mic computer care nu se mai rezuma doaflancpit
le de detecpie ®i alarmare, ci deja poate sa trimita prin Inteet imagini Tn
timp real din zona casei in cazul unui incident, de exemplu.avimult
decat atat, o centrala de securitate poate sa comande ilumatul dupa
un anumit program, astfel incat, atunci cand suntem plecaple-acasa,
sé dea senzapia de locuire continud, pentru a-i deruta pe hdju n ulti-
mul rand, tot centrala de securitate «°tie» sa comande aemdndipio-
nat, sau Tncalzirea °i chiar obiecte de uz caznic".

Tn opinia domnului Badea, "securitatea nu mai trebuie vazéidoar ca
un costin plus, ca o sursa de stres °i de disconfort, ci ca o épiune care
contribuie direct la confortul viepii private sau la sucagl$i profitabilita -
tea oricarei afaceri".

Reporter: Pentru cei mai mulpi din cercul apropiat al viitoarelor vie

dintre noi, "acasa" este locul unde ar
trebui sa ne simpim cel mai Tn sigu
ranpa. Tn acela® timp, °tim foarte
bine c& nu este suficient doar sa i
nem u®a incuiaté ca sé ne ferim ca
sele de "musafiri nepoftipi”. Cum ne
sfatuipi sa procedam?

Gabriel Badea: Intr-adevar, Tncu
ietorile simple, uCile necertificate, fe
restrele din termopan nu sunt ob
stacole de netrecut, deopotriva pen
tru spérgatorii de case profesioni®pi,
a®a numipii "springari”, dar °i pentru
hopii "oportuni®ti”, care profitd de
neglijenpa ° neatenpia noastra.

atiinpa criminologiei ne invapa ca
spargatorii de case sunt printre cei
mai inteligenpi i sofisticapi infractori.

time, °i chiar pin casele sub observa
pie pentru mai multe zile inainte s&
atace. Tot din carpile de criminologie
%tim ca ace‘tia decid sa treaca la fap
te doar atunci cand se intrunesc cu
mulativ capiva factori criminogeni
esenpiali. Tn primul rand, casa vizata
trebuie sé fie ceea ce se cheama
"soft target", respectiv o pinta slabg,
adica péatrunderea in interior nu tre
buie s& presupuna prea mult efort i
zic. Hopilor prin definipie nu le place
sa "munceasca", dar, totodatd, nu 1°i
pot permite s& piardd prea mult
timp n fapa unei u®i care refuzé s se
deschidd, pentru ca pot fi observapi
sau prini n flagrant. Apoi, hopii au
nevoie sa °tie cd in casé se gasesc

Lucreaza in echipe, acpiunile lor sunt bunuri u®or de transportat, de va
planuite cu mult in avans, dupa ce loare mare ° uor de valorificat. In
fac o intensa culegere de informapii acest sens, ei vizeaza cu predilechie

despre pinté °i obiceiurile lor de via

bani cash, bijuterii, telefoane mobile Gabriel Badea: "intotdeauna a existat aceasta dilema - ceegem Intre se

4. Pentru aceasta apeleaza la sociafi alte echipamente electronice va curitate °i confort - iar omul modern este din ce in ce mai dispussare
p

media, dar utilizeaza °i aa-numitele
"ponturi”, adica informapii obpinute
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loroase, obiecte de lux pe care le pot nunpe la confort. Panalaurma, niméanui nu-i face placere s@tasca intr-o
monetiza rapid. Nu in ultimul rAnd, casacaun buncar”.




e

spargatorii de case i fac propria lor factor pe care hopii il iau in conside cient de mult pe infractor, iar siste
rare. S-a constatat ca o casa "tare",

analiza privind riscul de a fi prin®i °i
cautd sa-° planuiasca lovitura astfel
incat sd nu se expuna foarte mult.

adica greu de spart, este factorul de
descurajare cel mai important Tn

mai inseamna neapérat comprori
sul cu estetica °i cu confortul perse
nal. De pild&, mai nou, camerele de
supraveghere video care ie®eau Tn

mul de detecpie °i alarmare are rolul
de afacilita o intervenpie utilé fie din
partea polipiei, fie din partea unei so

De aceea, cele mai multe spargeri au ecuapia unei astfel de infracpiuni. in cietapi specializate. Exista perceppiaevidenpa inestetic ca nite cutii ciu

loc atunci cand proprietarii sunt ple

acest sens, In toate campaniile de

capi de acasg, casele aflate in zoneprevenirea criminalit&pii pe care er

mai pupin circulate fiind mai expuse
la spargeri °i tot de aceea casele care
sunt echipate cu sisteme de securi
tate sunt mai ferite de astfel de eve
nimente nefericite. lluminatul joaca
% el un rol foarte important in preve
nirea spargerilor.

In concluzie, hopii sunt foarte de

ganizapiile noastre profesionale
le-au desfalurat de-a lungul timpu
lui impreuna cu polipia, s-au repetat
acele sfaturi de bun simp in legaturd
cu protejarea locuinpei: uile caselor
trebuie sé fie din materiale rezisten
te, cu sisteme de prindere inaccesi
bile cat mai bine Thcastrate in perepi

terminapi s& acpioneze atunci cand i, de asemenea, prevézute cu mai

au de a face cu o casa uor de spart,
unde gésesc valori importante ©i
unde, Tn absenpa unor masuri de se
curitate active, riscul de a fi prins in
flagrant sau ulterior este redus.
Reporter: Cu alte cuvinte, trebuie
sé ne instalam sisteme de securitate
ca sé ne ferim casele de spargeri?
Gabriel Badea: Nu numai. Eu sus
pin ca securitatea este rezultanta mai
multor masuri, luate concomitent.
Dupé& cum api observat, am amintit
in primul rand de uCurinpa cu care
poate fi spartd o casd, ca un prim

multe Tncuietori, cel pupin doud. De
asemenea, ferestrele accesibile tre
buie sa fie protejate cu folii
anti-spargere °i cu grilaje, acolo
unde este cazul. Gardurile exterioare
trebuie sa fie cat mai greu de escala
dat ° prevazute cu elemente metali
ce anti-caparare etc..

Abia dupa ce avem o casa suficient
de "tare" trebuie sé instaldm ©i siste
mele antiefracpie. Aceste doué ele
mente de aparare merg méana in
mana, respectiv protecpia meea
no-fizicd are rolul sé-l intarzie sufi

ca dacd sunt montate sistemele de date albe montate pe perepii exte
securitate, pericolul a trecut. Trebuie riori ai unor case elegante pot fi
sa °tim ca sistemele de securitate nu acum comandate in culori asortate
au cum sa intervind ele Tnsele 1n a cu casa sau cu mediul inconjurator.
stopa un infractor hotérat determi Mai mult decét atat, sistemele de
nat s comitd o spargere ° cé doar securitate au inceput sa fie prevazu
Tmpreund cu aceste elemente de re  te cu funcpionalitépi din spectrul au
zistenpa fizica °i cu ajutorul unei fer tomatizarilor domestice, °i aici vor
pe de intervenpii calificate riscul unei bim de ceea ce se cheama "casele
spargeri reu®ite ajunge foarte aproa inteligente" sau "smart homes",
pe de zero. care, practic, reprezinta ultima ten

Reporter: Dar cu aceste Intdririnu  dinp& in construcpia de locuinpe.
0 sa ajungem sa ne transformam Acum, o centrald antiefracpie a deve
casa intr-o fortdreapa? Cum ramane nit un mic computer care nu se mai
cu confortul? rezumd doar la funcpiile de detecpie

Gabriel Badea: Da, intotdeauna a ©°i alarmare, ci deja poate sa trimité
existat aceastd dilema - ce alegem prin Internetimagini in timp real din
ntre securitate ° confort - iar omul zona casei In cazul unui incident, de
modern este din ce in ce mai pupin exemplu. Mai mult decét atat, o cen
dispus sa renunpe la confort. Pana la trald de securitate poate s& coman
urma, nimanui nu-i face placere sa de iluminatul dup& un anumit pro-
traiasca intr-o casa ca un buncar. gram, astfel incat, atunci cand sun

Dar sa %pipi ca securitatea privata tem plecapi de-acasé, sa dea senza
s-a adaptat la acest comandament

al societapii moderne. Securitatea nu (continuare in pagina 6)
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urmare din pagina 5

pia de locuire continud, pentru a-i

deruta pe hopi. Nu in ultimul rand,

tot centrala de securitate "°tie" s&

comande aerul condipionat, sau
incalzirea °i chiar obiecte de uz caz

nic. De exemplu, dimineapa, din sis
temul de securitate putem s& ne

program@m o muzica ambientald

plécuté care sa ne trezeasca °i apoi
sd ne savuram cafeaua calda gata
preparata de o cafetierd comandaté
sa porneasca automat la ora micului

dejun.

Deci iatd cum sistemele de securi
tate nu ne dau doar acel plus de si
guranpd@ pe care 1l a°teptdm de la
astfel de echipamente, dar ne cresc
% confortul viepii.

Apoi grilajele °i elementele
anti-capérare cu care ne intarim €a
sele nu trebuie sa fie neaparat uréate.
Sunt producétori deja specializapi
care fac aproape opere de artd din
fier forjat ce i indeplinesc °i funcpia
de protecpie °i se integreaza foarte
bine cu o estetica arhitecturala dee
sebitd. Luapi de exemplu Palatul
Buckingham, un obiectiv foarte bine
securizat fiind re®edinpa suveranei
Marii Britanii. Practic, aceste elemen-
te de protecpie foarte serioase abia
dacd sunt observate ° humai de un
ochi atent sau... antrenat.

Dar in Occident existé ° acest con
cept CPTED (Crime Prevention Thro
ugh Environmental Design), care
nseamna de fapt prevenirea crimi
nalitapii prin solupii arhitecturale ©i
peisagistice. Astfel, securitatea unei
case este ganditd inca din faza de
proiect, urmand ca pe Cantier sa fie
transpuse cele mai potrivite aborda
ri arhitecturale care sa reducd in
mod natural riscurile de securitate
fizica ©i, Tn acela®i timp, solupiile pro
puse sé nu impieteze asupra confer
tului celor care vor locui viitoarele
case. Astfel de solupii au Tn vedere
pozipionarea céilor de acces, a feres
trelor ° aa mai departe. Se merge
pana acolo ncat pana °i vegetapia
decorativa are un rol din punct de
vedere al securitapii.

Reporter: Pentru c& vorbim de

|
"Camerele de supraveghere video care
ie®eau n evidenpa inestetic ca ni°te cutii
ciudate albe montate pe perepii exteriori ai
unor case elegante pot fi
acum comandate n culori asortate cu
casa sau cu mediul Tnconjurator".



|
"Cele mai multe spargeri au loc atunci
cand proprietarii sunt plecapi de acasa,
casele aflate Tn zone mai pupin circulate
fiind mai expuse la spargeri ° tot de aceea
casele care sunt echipate cu sisteme de
securitate sunt mai ferite de astfel de
evenimente nefericite".

construcpii ° Cantiere, ce ne putepi
spune despre securitatea acestora,
cunoscut fiind faptul ca exista un fe
nomen infracpional in jurul amplasa
mentelor in construcpie.

Gabriel Badea: Intr-adevar, exista
o dinamica specificd °antierelor de
construcpii care le fac atractive pen
tru hopii de materiale, hopii de scule
9 utilaje ° de combustibil. Prin natu
ra lor tranzitorie, °antierele sunt des
tul de greu de pinut sub control °i
furturile pot sd dea mari batai de
cap %, pe langa paguba intrinseca,
un furt poate duce la intarzierea lu
crdrilor sau la accidente cu consecin
pe deosebite.

In acela® timp, am vazut ca, din
dorinpa de a reduce costurile la ma-
ximum, responsabilii de °antiere
pun securitatea pe ultimul plan °i re-
curg la tot felul de solupii improviza-
te, In loc s& apeleze la furnizori de
securitate specializapi. Probabil ca se
gandesc ca serviciile de securitate
sunt scumpe, dar mai nou tehnole
gia a patruns masiv i in acest sector,
iar securitatea unui °antier nu Ta
seamna doar paza, ci solupii integra
te care cresc eficienpa in prevenirea
furturilor Tn condipii de costuri redu
se 9 care pot fi inchiriate doar pe
durata existenpei °antierului. Astfel,
existd solupii bazate pe tehnologie
de analiza video (video analitics)
care nu fac doar o simpla nregistra
re de imagini, ci pot pine automat
evidenpa intrérilor i ieCirilor de ma
teriale, poate detecta prezenpa unor
persoane strdine pe Cantier, pot
semnala tentativele de patrundere
in spapii de depozitare ° magazii.
Mai mult decét atét, exista tehnole
gie de securitate dedicaté utilajelor
de Cantier prin care se poate detecta
orice tentativa de scoatere a acesto
ra din perimetru. Dar, In acela®i
timp, cu aceea® tehnologie, se poa
te pine evidenpa orelor de folosire ale
utilajelor, pot fi date alerte atunci
cand acestea funcpioneaza in gol
sau cand consumul de carburant nu
este corelat cu timpul de funcpiona

(continuare Tn pagina 8)



urmare din pagina 7 itd doar din instinct sau "dupa ure

che", cum se mai spune. Consecinpe

economic °i social. Facand o paran
tez&, pot s& va spun ca acesta nu
este un caz singular ° noi, Tn organi

fost poate tocmai fericita.
APa cum am mai spus, evaluarea
de risc la securitate fizica, daca este

re, mai exact in situapiile in care car
burantul "dispare" Tn mod miraculos
din rezervoare.

Aceste abordari inovative ilustrea-
za procesul de transformare despre
care vorbeam. Industria de securita-
te privatd devine ,"'mart” prin inte-
grarea celor mai noi tehnologii,
astfel ca astazi securitatea nu mai
trebuie vazuta doar ca un cost, ca o
sursa de stres °i de disconfort, ci ca o
funcpiune care contribuie direct la
confortul viepii private sau la sucee

le pot fi mult prea serioase. Este ne
voie Tntotdeauna sa te consulpi cu
un specialist Tnainte de a decide in
legétura cu expunerea la risc ° an-
gajarea unor masuri de securitate.
Este, de altfel, % o obligapie legala.

Reporter: 1n calitate de pre®edin-
te al Federapiei Serviciilor de Securi-
tate, care este pozipia dumneavoas
trd Tn legaturd cu controversele ge
nerate de obligapia legald a evaluari
lor de risc?

Gabriel Badea: Aceasta prevedere

zapiile patronale la nivel de Federa corect facutd, vine in ajutorul depi
pie ° Confederapie Napionald, intot-natorului de valori, a beneficiarului
deauna am atras atenpia cé absolut de servicii de securitate °i 1i ofera in-
niciun act normativ adoptat in Romé- formapia care i lipse®te - despre cri-
nia nu are n spate acest studiu de minalitatea zonei, despre riscurile
impact care este impus prin legea specifice la care este expus °i care
24/2000. La noi, intai se introduce o astfel 1i permite sa-°i dimensioneze
lege °i dupé aceea se atteapta sa se masurile de securitate Tn cuno®tinpa
vada consecinpele negative ° poate de cauza. De asemenea, evaluatorul
se mai modificd ceva ulterior, dupa de risc care de fapt este un consul
ce raul a fost facut deja. De aceea, tant de securitate poate sa reco
investitorii vorbesc mereu despre mande cele mai potrivite solupii ra

legald a starnit multe comentarii ne
gative din partea mediului econe
mic, care nu recunoa‘te utilitatea
acestui demers °i pe care il vede

sul % profitabilitatea oricérei afaceri.
Reporter: Ce spunepi dumneavea
stré sunt lucruri nu foarte cunoscute
n afara cercurilor de speciali®pi. De
unde ar trebui s& °tie un proprietar de  contribuind la creterea birocrapiei °i
locuinpd sau un antreprenor despre cre®terii poverii administrative n
existenpa acestor numeroase oppiuni Special pentru intreprinderile mici °i
n ceea ce prive%te securitatea? mijlocii. Acest sentiment este oare
Gabriel Badea: Noi, ca industrie, cum justificat de modul cum a fost

ntotdeauna atragem atenpia cd se introdusa aceastd prevedere legala
curitatea nu poate fi ficutd, constru  faré sa se faca un studiu de impact

Gabriel Badea este preCedintele Consiliului de Adminigira al Global
Security Sistem SA, o companie a grupului Rompetrol.

Tn prezent, indepline®te funcpia de pre®edinte al FedegfServiciilor de
Securitate care reune®te organizapiile patronale din inslnia de secur
tate. Este preedintele Asociapiei Romane a Industriei de8itate °i Vi
cepre®edinte al Confederapiei Napionale Patronale dinusttia Roméa
na. Reprezintdindustria de securitate din Roméaniain cad@onfedera
piei Europene a Serviciilor de Securitate cu sediul la BieseGabriel Ba
dea are un titlu de Master (MSc) in Managementul Riscului &csiritapii
la University of Leicester Marea Britanie °i un titlu de Mastin Admink
strarea Afacerilor (MBA) la The Open University din acedadra. Este
Fellow al Institutului de Securitate din Marea Britanie °iembru al Ame
rican Society of Industrial Security (ASIS Internapional)
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volatilitatea cadrului legislativ roméa

portate la situapia realé a riscurilor, el

nesc, care se schimba de la an la an trebuie folosit ca un specialist care

9 care afecteaza stabilitatea °i pre
dictibilitatea mediului economic.
Apoi, modul cum a fost aplicatéd ace
astd norma este criticabil. Intrarea n
vigoare a fost améanaté aproape 6 ani,
iar In acest timp nu s-a facut absolut
nimic pentru a se uura tranzipia °i
conformarea, ori pentru a se face acele

schimbari care se vedeau de la inceput

¢4 sunt necesare. Tn plus, dupa intra
rea n vigoare s-a trecut la o impunere
inflexibil& a legii, astfel ca o serie de
agenpi economici au inceput sa pri
measca amenzi usturatoare, iar unii
au primit amenzi chiar dup ce au fost
victimele unor spargeri.

ins, indiferent de context, evalua
rea de risc la securitate fizica este o
bun practica recomandaté de stan
dardele profesionale din acest do
meniu °i nu poate fi negat rolul sau
prevenirea criminalitapii doar pentru
ca n acest moment implementarea
legald a acestei bune practici nu a

te ajuta sé-pi optimizezi inclusiv ces
turile de securitate care ar putea sa
fie in exces in anumite cazuri. Topi
cei care apeleaza la serviciile evalua
torului de risc trebuie sé cearé eva
luatorului sé faca o analizd comple
t&, reald °i bazaté pe o metodologie
riguroaséd care sa le foloseasca in
luarea deciziilor de securitate ° nu
doar sa se mulpumeasca sa primea
sca o hartie fara valoare practica.
Sunt convins c&, n viitor, odaté cu
Tmbunétépirea cadrului legislativ, dar ©i
cu creterea profesionalismului ° o
schimbare a atitudinii generale fapa de
securitate, evaluarea de risc 1° va de
monstra % mai mult valoarea % contr
bupia directé la scaderea riscurilor de
securitate, respectiv la prevenirea eri
minalitapii la nivelul Intregii societapi.
Reporter: Va mulpumesc!



