
Orice smartphone
poate fi spionat

N
imic din ceea ce
se aflã în memo-
ria unui smart-
phone nu este în
siguranþã. Anun-
þul a fost fãcut

publ ic . Orice smartphone
poate fi spionat fãrã a fi nevoie
sã se instaleze software de cãtre
o terþã parte, a avertizat fonda-
torul start-up-ului Dust Mobile
la Forumul Internaþional de Se-
curitate Ciberneticã (FIC) din
Lille, unde a primit marele pre-
miu al juriului.

"Pentru 500 de dolari pe lunã
pe " dark n et " do ar c u-
noscându-vã numãrul, un hac-
ker poate, de la distanþã ºi fãrã

ºtirea voastrã, sã vã localizeze
telefonul, sã intercepteze ºi sã
vã asculte apelurile ºi SMS-urile
ºi MMS-urile, le trimite modifi-
cate sau poate apela de la nu-
mãrul dumneavoastrã de tele-
fon ca ºi când ar fi al lui", a
explicat Jean-Michel Henrard.

Compania sa a dezvoltat un si-
stem de protecþie împotriva
acestui risc puþin cunoscut de
hacking prin care hackerii folo-
sesc breºe de securitate din car-
telele SIM sau sisteme care per-
mit ca douã persoane care nu
au acelaºi operator sã comuni-
ce. Acestea sunt defecte la fel
de vechi ca ºi reþelele. "Aceste
protocoale de comunicare între

operatori au fost concepute ini-
þial fãrã protecþie, deoarece
doar operatorii aveau acces la
ele. Acum, toatã lumea poate
avea acces la ele. Hackerii pot
lansa astfel comenzi de atacuri",
a explicat Henrard, fost angajat
al Fujitsu Telecom, Airbus De-
fence ºi Thalcs. Dust Mobile,
operator de securitate ciberne-
ticã mobilã, comercializeazã din
2020 o cartelã SIM cu firewall:
utilizatorul este alertat în cazul
unui atac ºi astfel le poate blo-
ca. Este destinatã doar compa-
niilor ºi serviciilor de stat. În
2022, start-up-ul a strâns 12 mi-
lioane din Fondul de inovare
pentru apãrare operat de BpiF-

rance ºi alte douã fonduri fran-
ceze (Tikehau ºi Omnes) ºi are
peste o sutã de clienþi. De ase-
menea, sistemul detecteazã
atacurile "IMSI-Catcher", un mo-
dus operandi mai cunoscut, fo-
losit în special de serviciile de
informaþi i . El face posibilã
interceptarea datelor sau a
conversaþiilor prin simularea
unei antene de reþea. Pe de altã
parte, sistemul Dust Mobile nu
se utilizeazã pe aplicaþiile de
mesagerie pe internet.
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