Inteligenta Artificiala -
rezident permanent al
caselor smart, in viitorul

apropiat

onceptul de "smart home" sau
"casa inteligentd" a devenit
tot mai popular in ultimii ani,
reflectand o tendinta globala
de integrare a tehnologiei
avansate in locuinte pentru a
crea spatii mai functionale, eficiente si
confortabile. Termenul "smart home" se re-
ferd la o locuinta in care diverse dispozitive
si sisteme sunt interconectate prin interme-
diul internetului si controlate printr-o plat-
forma centrala, de obicei o aplicatie mobila
sau un asistent vocal. Aceste dispozitive in-
teligente au capacitatea de a colecta date,
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de ainvata din obiceiurile utilizatorului si de
a imbunatati experienta locativa prin auto-
matizarea sarcinilor de zi cu zi.

La baza conceptului de casa inteligenta se
afld "Internetul Lucrurilor" (Internet of
Things - IoT), o tehnologie care permite co-
nectarea si comunicarea dispozitivelor intre
ele. Acestea includ tot felul de echipamente,
de la becuri si termostate, pana la electroca-
snice si sisteme de securitate. De exemplu,
un termostat inteligent poate ajusta auto-
mat temperatura casei in functie de prefe-
rintele utilizatorului, economisind energie si
asigurand un mediu confortabil. Pe langa

economisirea energiei, solutiile smart home
pot contribui la reducerea costurilor si la
protectia mediului, prin limitarea consumu-
lui de resurse.

Automatizarea casei prin intermediul teh-
nologiei loT nu aduce doar un plus de con-
fort, ci si o imbunatatire a sigurantei si secu-
ritatii. Multe case inteligente sunt echipate
cu camere de supraveghere, senzori de
miscare, alarme de incendiu si sisteme de
monitorizare care pot trimite alerte in timp
real pe telefonul mobil al utilizatorului in caz

(continuare in pagina 5)
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de activitate suspecta. In acest mod, proprie-
tarii pot fi mereu informati cu privire la situa-
tia locuintei lor, chiar si cand sunt plecati,
ceea ce ofera o senzatie de control si liniste
sufleteasca.

Un alt beneficiu major al caselor inteligente
este personalizarea. Tehnologia smart home
permite configurarea unor scenarii de utiliza-
re in functie de preferintele personale. De
exemplu, se pot crea rutine automate pentru
dimineatd, cand luminile se aprind treptat,
aparatul de cafea se porneste automat si se
seteaza o temperatura ideald pentru incepu-
tul zilei. Acest nivel de personalizare permite
locatarilor sa-si configureze locuinta astfel
incat sa se simta confortabil si in control asu-
pra fiecarui detaliu.

Totusi, odata cu avantajele tehnologiei
smart home, exista si provocari. Una dintre
cele mai mari preocupari este securitatea ci-
bernetica. Deoarece aceste dispozitive sunt
conectate la internet, ele pot fi vulnerabile la
atacuri cibernetice, iar datele utilizatorilor
pot fi compromise. De asemenea, exista
ingrijorari cu privire la confidentialitate, deo-
arece multe dispozitive inteligente colectea-
za date despre activitatea zilnica a locatarilor,
informatii care pot ajunge in mainile tertilor.
Astfel, este esential ca utilizatorii sa fie
constienti de riscurile potentiale si sa ia ma-
suri de securitate adecvate.

Pe masurd ce tehnologia avanseaza, con-
ceptul de casa inteligentd va continua sa se
dezvolte si sa evolueze, fiind integrat tot mai
mult in vietile noastre. In viitor, se anticipea-
za ca locuintele vor deveni tot mai autono-
me, capabile sa indeplineasca sarcini com-
plexe si sa anticipeze nevoile locatarilor. Tn
concluzie, casele inteligente nu sunt doar o
tendinta tehnologica, ci reprezinta un mod
inovator de a trai, redefinind felul in care ne
raportam la locuintele noastre prin aducerea
tehnologiei la un nou nivel de integrare si
personalizare.

Casele smart - un concept
candva futuristic, acum o
realitate

Desi conceptul de Smart Home pare ceva
desprins din filmele Science-Fiction, astazi,
cu ajutorul tehnologiei curente, a devenit o
aparitie comuna in multe case din lume, in
special in casele nou-construite. Cu toate
acestea, oamenii au visat, inca din secolul tre-
cut, la momentul in care casele lor vor fi inte-
ligente si vor putea sa ii ajute la treburile de zi
cu zi. Prima idee de Smart Home a aparut,
astfel, inca din anii '30, materializandu-se,
insa, abia in anul 1966, prin inventarea pri-
mului sistem de automatizare pentru locu-
inte, "Echo IV". Desi nu a fost niciodata pus

in vanzare, ECHO IV a fost primul sistem
de automatizare a locuintei din lume.
Inventat de Jim Sutherland, "Electronic
Computing Home Operator" (de unde si
acronimul ECHO) putea stoca retete, tran-
smite mesaje, controla temperatura unei
locuinte, genera o lista de cumparaturi si
porni sau opri electrocasnicele, potrivit
Computer History.

Conform sursei citate, ECHO IV era for-
mat din patru cabinete de calcul foarte
mari, cantarind aproximativ 360 kg, si in-
cludea o unitate centrala de procesare
construitd din module de circuite exce-
dentare ale unui computer de control in-
dustrial Westinghouse Prodac-1V; memo-
rie cu nucleu magnetic, circuite de intra-
re/iesire si surse de alimentare. Cu permi-
siunea angajatorului sdu, Sutherland a
dus aceste module acasa si a proiectat si
construit ECHO IV in mai putin de un an.

Programarea si interactiunea cu ECHO
IV se realizau prin mai multe mijloace: co-
mutatoare pe panoul frontal al dulapului
principal, o tastatura pentru programator
(in sistem octal) langa dulapul principal,
un cititor si un perforator de banda de
hartie, precum si consola din bucétarie,
bazatd pe o masina de scris IBM 735 Se-
lectric, folositd pentru procesare de text.

(continuare in pagina 6)
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Aceasta capacitate din urma meritd o anali-
za mai detaliata, conform Computer History.
Cu ajutorul ECHO IV, documentele tastate
pe tastatura Selectric puteau fi stocate in
memoria ECHO IV si reimprimate ulterior.
De asemenea, modificarile de formatare si
numerele de pagina puteau fi adaugate au-
tomat documentelor imprimate. Astfel, a
luat nastere primul concept de smart home.
Tehnologia a avansat, insa, cu pasi rapizi,
iar in zilele noastre dispozitivele de control
al caselor smart sunt mult mai compacte, au
o capacitate de calcul mult mai mare si se
pot integra mult mai usor intr-un mediu
tehnologic dedicat caselor smart.

Dispozitivele loT - element
esential in conceptul de
smart home

Dispozitivele Internet of Things (loT) re-
prezinta unul dintre pilonii de baza ai con-
ceptului de smart home, transformand locu-
intele conventionale in spatii automatizate,
interconectate si eficiente din punct de ve-

7
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dere energetic. Tehnologia loT permite di-
spozitivelor sa comunice intre ele si cu utili-
zatorii, oferindu-le acestora controlul asu-
pra tuturor functiilor casei, de la reglarea
temperaturii si controlul iluminatului pana
la monitorizarea securitatii si gestionarea
electrocasnicelor. Aceasta conectivitate si
integrare intre dispozitive reprezinta un
progres semnificativ in transformarea locu-
intei intr-un spatiu inteligent, aducand be-
neficii care acopera o gama larga de nevoi:
de la economisirea resurselor la imbunatati-
rea confortului si cresterea sigurantei.

In conceptul de smart home, dispozitivele
loT joacd un rol esential in economisirea
energiei si reducerea costurilor asociate. De
exemplu, un termostat inteligent, cum ar fi
Nest, se conecteaza la reteaua Wi-Fi a locu-
intei si poate fi programat pentru a regla au-
tomat temperatura in functie de ora din zi,
de prezenta oamenilor in casd sau de prefe-
rintele stabilite anterior. Prin analiza si adap-
tarea la obiceiurile de utilizare, aceste ter-
mostate pot optimiza consumul de energie,
reducand astfel costurile cu facturile si im-
pactul asupra mediului. In acelasi timp, di-
spozitivele loT pot comunica intre ele pen-
tru a ajusta functionarea sistemelor, cum ar

fi inchiderea incalzirii cand ferestrele sunt
deschise, eliminand risipa de energie.

Controlul iluminatului este un alt exemplu
relevant, avand un impact considerabil in
reducerea consumului de energie si imbu-
natatirea confortului. Becurile inteligente,
cum sunt Philips Hue, pot fi programate
pentru a se aprinde sau stinge automat in
functie de preferinte, dar si de prezenta in
camera. Prin intermediul unei aplicatii mo-
bile, utilizatorii pot ajusta intensitatea si cu-
loarea luminii pentru a crea atmosfera dori-
ta, dar si pentru a optimiza consumul. llumi-
natul inteligent poate, de asemenea, sa ra-
spunda la comenzi vocale prin intermediul
unui asistent virtual, cum ar fi Amazon Alexa
sau Google Assistant, addugand astfel un
plus de confort.

Dispozitivele loT contribuie si la cresterea
sigurantei locuintei prin intermediul came-
relor de supraveghere inteligente, al senzo-
rilor de miscare si al sistemelor de blocare
inteligente. Sistemele de securitate bazate
pe loT pot monitoriza locuinta 24/7 si trimi-
te alerte in timp real cétre telefonul mobil al
proprietarului in cazul detectdrii unei activi-

(continuare in pagina 7)
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tati neobisnuite. De exemplu, un sistem de
securitate Nest poate recunoaste diferente-
le intre persoane si alarme false, oferind
astfel o monitorizare eficienta si fara intreru-
peri. Usile inteligente pot fi deblocate prin
telefon sau amprentd, oferind acces doar
persoanelor autorizate si eliminand riscul
pierderii cheilor. In plus, anumite sisteme in-
teligente permit conectarea directa cu auto-
ritatile, astfel incat interventia sa fie prom-
pta in cazul unei situatii de urgenta, cum ar
fi un incendiu.

Un alt beneficiu al dispozitivelor loT in
conceptul de smart home este personaliza-
rea experientei locative. Tehnologia permi-
te utilizatorilor sa configureze rutine zilnice

|
Dispozitivele IoT au un rol
esential in dezvoltarea con-
ceptului de smart home,
contribuind la transforma-
rea locuintelor in spatii mai
sigure, mai eficiente si mai
confortabile.

care sd fie implementate automat de sistem.
Spre exemplu, in fiecare dimineata, sistemul
de smart home poate aprinde luminile, seta
temperatura ideala si chiar porni aparatul
de cafea, toate in functie de preferintele
personale. La fel, pe parcursul zilei, sistemul
poate adapta iluminatul si temperatura in
functie de schimbarile de lumina naturala si
vreme, asigurand astfel un mediu conforta-
bil si placut. Aceasta personalizare a spatiu-
lui permite locatarilor sa se simta mereu in
control asupra locuintei lor, iar setarile pot fi
ajustate oricand pentru a corespunde mai
bine noilor preferinte sau rutine.

Sistemele de divertisment inteligente re-
prezinta un alt mod prin care loT imboga-
teste experienta locativa, contribuind la re-
laxare si la crearea unui mediu placut. Tele-
vizoarele inteligente, boxele si sistemele au-
dio pot fi interconectate si controlate prin
telefon sau comanda vocalg, astfel incat uti-
lizatorii sa poatd reda muzica sau continut
video preferat in fiecare camerd, ajustand
volumul si setdrile fara a mai fi nevoie sa uti-
lizeze telecomenzi multiple. Mai mult, ace-
ste sisteme pot fi integrate cu asistenti vir-
tuali precum Alexa sau Google Assistant

pentru a facilita controlul prin comenzi
vocale.

Un alt avantaj considerabil este siguranta
crescuta si monitorizarea sanatatii locatari-
lor prin intermediul dispozitivelor loT spe-
cial concepute pentru aceasta functie. Di-
spozitivele inteligente pot monitoriza cali-
tatea aerului din casa, nivelul de umiditate si
temperatura, oferind date in timp real si
ajustand automat conditiile din interior
pentru a mentine un mediu sanatos. De
exemplu, un purificator de aer inteligent
poate porni automat atunci cand detectea-
za un nivel ridicat de poluanti sau alergeni
in aer, imbunatatind calitatea aerului si con-
tribuind la sanitatea celor din locuinta. In
cazul persoanelor in varsta sau cu probleme
de sandtate, anumite dispozitive loT pot
monitoriza activitatea si semnele vitale, tri-
mitand alerte catre membrii familiei sau
echipele medicale in cazul in care sunt iden-
tificate nereguili.

Pe langa beneficiile directe pentru locatari,
dispozitivele loT dintr-un smart home sunt
deosebit de importante pentru proprietarii

(continuare in pagina 8)
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de locuinte care doresc sa-si creasca valoa-
rea proprietdtii pe piatd. Tehnologia smart
home este atractiva pentru potentialii cum-
paratori, deoarece acestia apreciaza avanta-
jele pe care le oferd o casa inteligenta din
punct de vedere al eficientei si confortului.
Totodata, existenta unor sisteme automati-
zate de control al energiei, al securitatii si al
gestionarii resurselor poate contribui la o
mai buna evaluare financiara a locuintei.
Totusi, odata cu avantajele semnificative,
apar si provocari importante in utilizarea di-
spozitivelor loT in locuinte. Securitatea ci-
bernetica ramane una dintre cele mai mari
ingrijorari, deoarece conectarea tuturor di-
spozitivelor la internet le expune riscului de
atacuri cibernetice si brese de securitate. O
casd inteligentd vulnerabila poate fi accesa-
ta de persoane neautorizate, iar datele loca-

——
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tarilor pot fi compromise. Prin urmare, este
esential ca utilizatorii sa adopte masuri de
securitate suplimentare, cum ar fi actualiza-
rea regulata a software-ului, utilizarea unor
parole complexe si configurarea unui sistem
de securitate cibernetica care sa protejeze
toate dispozitivele conectate la retea. De
asemenea, confidentialitatea este un alt
aspect sensibil, intrucat multe dispozitive
loT colecteaza date despre obiceiurile si
preferintele utilizatorilor, informatii care pot
fi accesate de companii terte.

In concluzie, dispozitivele loT au un rol
esential in dezvoltarea conceptului de smart
home, contribuind la transformarea locuin-
telor in spatii mai sigure, mai eficiente si mai
confortabile. Ele permit utilizatorilor sa mo-
nitorizeze si sa controleze toate functiile lo-
cuintei, economisind resurse si persona-
lizand experienta locativa. Desi utilizarea lor
vine cu provocari privind securitatea si con-

\

fidentialitatea, beneficiile pe care le aduc in
viata de zi cu zi sunt considerabile, iar odata
cu avansul tehnologic este de asteptat ca
aceste dispozitive sa devina tot mai sofisti-
cate si accesibile. Aceasta tendinta arata un
viitor in care casele inteligente vor deveni o
norma, redefinind felul in care interactio-
nam cu propriile locuinte.

Inteligenta Artificiala aduce
un plus de automatizare
sistemelor de smart home

Inteligenta artificiala (IA) joaca un rol esen-
tial in dezvoltarea conceptului de smart
home, aducand un nou nivel de automatiza-
re si personalizare locuintelor inteligente. IA
permite dispozitivelor conectate sa invete,
sa proceseze si sa anticipeze nevoile utiliza-
torilor, oferind un control optimizat al tutu-
ror functiilor casei, de la iluminat si tempe-
raturd pana la securitate si gestionarea elec-
trocasnicelor. Aceasta tehnologie avansata
permite caselor inteligente sa devina spatii
mai confortabile, eficiente si sigure, prin ca-
pacitatea de a analiza si invata din compor-
tamentele zilnice ale locatarilor.

Unul dintre cele mai comune exemple de
utilizare a inteligentei artificiale in locuinte-
le inteligente este reprezentat de termosta-
tele inteligente, cum ar fi Nest sau Ecobee.
Aceste dispozitive sunt capabile sa monito-
rizeze tiparele de utilizare a temperaturii si
sa invete preferintele locatarilor, ajustand
temperatura automat pentru a oferi confort
optim si a reduce consumul de energie. Pe
langa cresterea confortului, termostatele cu
IA contribuie semnificativ la economisirea
energiei si reducerea costurilor, deoarece
ajusteaza functionarea sistemelor de incal-
zire si racire in functie de prezenta sau ab-
senta utilizatorilor in casa.

IA imbunatateste considerabil si siguranta
locuintei prin intermediul sistemelor de se-
curitate inteligente. Camerele de suprave-
ghere si senzorii de miscare cu |A pot sd de-
tecteze si sa clasifice activitatile suspecte,
reducand astfel alarmele false si oferind o
monitorizare mai precisa a spatiului. De
exemplu, un sistem de supraveghere inteli-
gent poate distinge intre o persoana si un
animal, trimitand notificari pe telefonul mo-
bil al proprietarului doar in cazul unei po-
tentiale amenintari reale. In caz de activitate
neobisnuitd, IA poate initia masuri supli-
mentare, cum ar fi aprinderea luminilor ex-
terioare sau blocarea automata a usilor,
contribuind la prevenirea intruziunilor si la
siguranta locatarilor.

Pe langa securitate, asistentii virtuali baza-

(continuare in pagina 9)
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ti pe IA, cum ar fi Amazon Alexa, Google
Assistant sau Apple Siri, faciliteaza interac-
tiunea utilizatorilor cu dispozitivele smart
home. Acesti asistenti sunt capabili sa recu-
noasca comenzile vocale si sa controleze o
varietate de functii din casa, de la ajustarea
luminilor si a temperaturii pand la activarea
electrocasnicelor. Asistentii virtuali sunt co-
nectati la dispozitivele inteligente si pot
efectua sarcini complexe, cum ar fi setarea
unui program de lumina pentru intreaga zi
sau redarea muzicii preferate. De asemenea,
IA le permite sa se adapteze si sa personali-

zeze raspunsurile pe baza preferintelor si a
obiceiurilor zilnice ale utilizatorilor, oferind
o experienta de utilizare unica si
confortabila.

Inteligenta artificiala aduce si beneficii
semnificative in ceea ce priveste intretine-
rea casei. Prin algoritmi avansati de invata-
re, dispozitivele loT conectate la IA pot de-
tecta si anticipa problemele tehnice inainte
ca acestea sa devina critice. De exemplu, un
frigider inteligent poate monitoriza functio-
narea internd si trimite notificari de intreti-
nere atunci cand detecteaza o problema. La
fel, un aspirator robotizat echipat cu IA poa-
te memora configurarea casei si evita obsta-

colele cu o precizie sporitd, asigurand o cu-
ratenie eficienta si fara supraveghere
constanta.

In concluzie, inteligenta artificiald joaca un
rol cheie in transformarea caselor inteligen-
te in medii adaptabile si eficiente, oferind
un control mai precis, economisind resurse
si personalizand experienta locativa. A per-
mite locuintelor sa devina mai autonome si
sa raspunda intr-un mod intuitiv la nevoile
utilizatorilor, deschizand calea cdtre un stil
de viata confortabil si sigur. Pe mdsura ce
tehnologia IA continua sa avanseze, este de
asteptat ca aceastd integrare sa devina tot
mai sofisticata, redefinind conceptul de
smart home si oferind o experienta locativa
fara precedent.

Boxele Inteligente - un
ajutor de nadejde

Poate unele dintre cele mai importante di-
spozitive pentru controlul sistemelor de
smart home sunt boxele inteligente precum
Alexa si Echo produse de Amazon, boxa Go-
ogle Home sau sistemele de display precum
Apple HomeKit. Prin intermediul comenzi-
lor vocale, utilizatorii pot, cu ajutorul ace-
stor dispozitive, sd controleze intreg ecosi-
stemul tehnologic din casele lor, usurand,
astfel, interactiunea cu tehnologia, fapt ce
duce la un confort sporit in propriile case.

Boxele inteligente, precum Amazon Alexa,
au devenit o componenta esentiala in con-
trolul sistemelor smart home, datorita acce-
sibilitatii si versatilitatii lor. Unul dintre cele
mai mari beneficii ale acestor dispozitive
este posibilitatea de a controla prin comen-
zi vocale o varietate de functii din locuinta,
eliminand necesitatea telecomenzilor sau a
aplicatiilor multiple. Spre exemplu, prin in-
termediul Amazon Alexa, utilizatorii pot re-
gla temperatura, aprinde si stinge luminile,
activa electrocasnicele si gestiona sistemele
de securitate, toate acestea doar rostind o
comanda.

Alexa oferd, de asemenea, posibilitatea de
a crea rutine automate care simplifica activi-
tatile zilnice. De exemplu, cu o rutind in care
utilizatorul 1i spune "Buna dimineata" siste-
mului, acesta poate aprinde luminile, incepe
redarea muzicii preferate si seta temperatu-
ra ideald. Aceasta automatizare personaliza-
ta imbunatateste confortul si eficienta locu-
intei, oferind un control complet, convena-
bil si intuitiv.

Un alt avantaj al boxelor inteligente este
integrarea cu numeroase dispozitive si apli-
catii, ceea ce permite un control unitar al ca-
sei inteligente. In plus, Alexa poate invita
din preferintele si obiceiurile utilizatorilor,

(continuare in pagina 10)
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oferind o experientd adaptata nevoilor fie-
caruia. Astfel, boxele inteligente devin un
hub central pentru o casa inteligenta,
usurand viata de zi cu zi si aducand un plus
de confort si eficienta.

Evolutia aduce riscuri;
Ce trebuie sa avem in
vedere?

Desi sistemele de smart home aduc un
plus de confort, siguranta si eficientd, ace-
stea vin la pachet si cu riscuri semnificative,
in special in ceea ce priveste securitatea ci-
bernetica si confidentialitatea datelor. Unul
dintre cele mai mari riscuri este reprezentat
de vulnerabilitatile sistemelor conectate la
internet, deoarece fiecare dispozitiv smart
poate deveni o poartd de acces pentru hac-
keri. Daca un atacator reuseste sa acceseze
unul dintre dispozitivele loT din locuinta, el
poate obtine acces la reteaua personala, la
date sensibile si, in cazuri extreme, poate
controla functii esentiale ale casei, precum
iluminatul, securitatea sau incalzirea. Astfel,
riscul ca datele personale sa fie furate sau ca
locuinta sa fie compromisa din punct de ve-
dere al sigurantei fizice este unul real.

Confidentialitatea este un alt aspect sensi-
bil, deoarece multe dispozitive smart colec-
teaza date despre activitdtile zilnice si prefe-
rintele utilizatorilor. Aceste date pot fi utili-
zate de companiile producatoare in scopuri
comerciale sau pot ajunge, accidental sau
intentionat, in mainile unor terti. Asistentii
vocali, cum ar fi Amazon Alexa sau Google
Assistant, sunt deosebit de controversati
din acest punct de vedere, intrucat acestia
asculta si inregistreaza comenzi, generand
ingrijorari cu privire la confidentialitate si la
utilizarea informatiilor stocate.

Totodata, exista riscul ca, in caz de defec-
tiuni sau deconectari de la internet, locuin-
tele smart sa devina dificil de controlat. In
lipsa unei conexiuni stabile sau a unei fun-
ctionalitati offline, utilizatorii pot intampina
probleme in gestionarea dispozitivelor
smart, ceea ce poate fi frustrant sau chiar
periculos in anumite situatii.

In concluzie, sistemele smart home ofera
beneficii evidente, dar utilizatorii trebuie sa
fie constienti de riscurile potentiale si sa im-
plementeze madsuri de securitate pentru a-si
proteja locuinta si datele personale.

La randul lor, dispozitivele loT au adus nu-
meroase beneficii in viata de zi cu zi, insa
vulnerabilitatea lor la atacurile cibernetice
reprezintd o problema majora. Fiind conec-
tate permanent la internet si interconectate
intre ele, aceste dispozitive devin tinte
atractive pentru hackeri, care pot exploata
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orice bresa de securitate pentru a obtine ac-
ces la retelele private ale utilizatorilor.

Un risc major provine din faptul cd multe
dispozitive 10T nu au masuri de securitate
adecvate, cum ar fi criptarea datelor sau ac-
tualizari regulate de software. Aceasta lipsa
de protectie le face vulnerabile la atacuri de
tip malware sau la interceptarea comunica-
rii dintre ele. In cazul in care un hacker obti-
ne acces la un dispozitiv 10T, acesta poate
accesa alte dispozitive din retea, compro-
mitand date sensibile si controlul asupra
functiilor esentiale ale locuintei.

Pentru a reduce riscurile, utilizatorii ar tre-
bui sa ia masuri de securitate, precum utili-

zarea parolelor complexe, actualizarea sof-
tware-ului dispozitivelor si utilizarea unei
retele separate pentru dispozitivele loT.
Constientizarea vulnerabilitatilor este cru-
ciala, deoarece o bresa de securitate in siste-
mul loT poate duce la pierderea datelor per-
sonale si compromiterea sigurantei
locuintei.

Expertii in securitate cibernetica atrag
atentia asupra vulnerabilitatilor pe care di-
spozitivele IoT, precum si utilizarea inteli-
gentei artificiale in ecosistemele de smart
home le pot avea.

(continuare in pagina 11)
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"Uitandu-ne la trendurile din ultimii ani, di-
spozitivele 10T (fie cd ele sunt camere web,
routere, baby monitors, frigidere, aparate
de aer conditionat, etc...) au inceput incet,
incet sa devina putin mai sigure. Dacd la
sfarsitul anului 2023 au fost raportate in jur
de 16,6 miliarde de dispozitive, estimarea
este c4d, la sfarsitul anului acestuia, acest nu-
mar va creste la 18,8 miliarde. In graba de a
avea un produs competitiv pe piata, unele
dispozitive loT sunt create trecand peste
niste proceduri de evaluare a nivelului de si-
gurantd mai riguroase. Acest lucru le face
foarte vulnerabile in fata atacurilor ciberne-
tice, lucru ce poate fi reparat doar de catre
producator, prin implementarea mai multor
practici de securitate si angajarea oamenilor
specializati in cybersecurity defense. De
asemenea, conteaza foarte mult si expune-
rea dispozitivelor 10T la internet, cele direct
conectate la internet fiind mult mai vulnera-
bile", spune Dan Demeter, Cercetator in ca-
drul Kaspersky.

Inteligenta artificiald are, de asemenea, un
impact major asupra dispozitivelor loT,
aducand imbunatatiri semnificative in efi-
cienta, securitatea si functionalitatea ace-
stora. Prin intermediul IA, dispozitivele loT
pot analiza si invata din datele colectate, an-
ticipand si adaptandu-se la nevoile utilizato-
rilor. De exemplu, IA poate optimiza consu-
mul de energie in casele inteligente prin
ajustarea automatd a temperaturii sau a ilu-
minatului. Cu toate acestea, Inteligenta Arti-
ficiala poate sa creeze disfunctionalitati in
ceea ce priveste securitatea cibernetica a
acestor dispozitive.

"In cazul atacurilor cibernetice, modelele
LLM pot ajuta atacatorii cibernetici sa gase-
asca exploit-uri mai usor sau mai rapid, dar,
n afara de acest lucru, Al-ul nu are o influen-
ta prea mare asupra atacurilor cibernetice
impotriva dispozitivelor loT" declara Dan
Demeter.

Cu toate acestea, exista, totusi, metode

¥

prin care utilizatorii se pot proteja impotriva
atacurilor cibernetice si a riscurilor la care
sunt predispusi, urmand cateva reguli sim-
ple de utilizare.

Potrivit cercetatorului Dan Demeter, utiliza-
torii se pot proteja urmand "trei reguli simple":

-Dispozitivele 1oT ar trebui sa fie protejate
in spatele unui firewall, accesul la ele trebu-
ie sa fie neaparat restrictionat;

-Alegerea dispozitivelor se face in functie
de producator. Este de preferat sa le alegem
pe cele vandute de firme cu o reputatie
buna in domeniul securitatii cibernetice,
fara incidente notabile de securitate, cu ve-
chime pe piata;

-Instalarea ultimelor update-uri de indata
ce devin disponibile.

Cu ajutorul acestor trei reguli, utilizatorii
vor avea un grad sporit de confort si securi-
tate si se vor putea bucura de ecosistemul
smart home pe care il detin, fara sa fie ingri-
jorati de potentialele brese de securitate.

Al - un coleg de camera
esential

In viitorul conceptului de Smart Home,
Inteligenta Artificialda va deveni o parte
esentiala a ecosistemului cibernetic care va
ajuta la functionarea dispozitivelor loT. Pe
masura ce tehnologia avanseaza, Inteligen-
ta Artificala este integrata tot mai des in si-
stemele Smart Home, ajutand, astfel, utiliza-
torii, sa obtina o automatizare a proceselor,
bazate pe propriile lor preferinte, pe care
Inteligenta Artificiala le retine si le introduce
in rutina echipamentelor.

Potrivit ZD Net, Directorul de Product Ma-
nagement si loT al companiei Rightpoint,
Andy Watson, afirma ca Inteligenta Artificiald
aduce o serie de beneficii extraordinare in si-
stemele de Smart Home si c4, in viitor, Al va
deveni un element cheie in acest concept.

"Inteligenta artificiala poate invdta din ac-
tivitatile casei tale, din electrocasnice si din

consumul de energie, realizand inferente
din date care te ajuta sa identifici elemente-
le din locuinta care necesitd intretinere pre-
ventiva specificd, fie efectuata de catre pro-
prietar, fie programata de inteligenta artifi-
ciald generativa in numele tau cu un tert de
incredere. Doar priviti ce poate face acum
Google Assistant pentru utilizatorii de
smartphone-uri Pixel. Asistentul vocal vir-
tual poate prelua apeluri pentru utilizatori,
vorbind cu apelantul si notificand utilizato-
rul despre motivul apelului sau, pur si sim-
plu, refuzand sa ii conecteze daca este un
apel de tip spam. Instrumentele de inteli-
genta artificiala generativa dintr-o casa inte-
ligenta ar putea evolua si mai mult, pro-
gramand automat intalniri pentru intretine-
rea sistemului HVAC, gradinarit sau curata-
rea jgheaburilor, pe baza programului si di-
sponibilitatii utilizatorului, utilizand datele
colectate de la dispozitive. De asemenea,
daca ai un boiler inteligent care se poate co-
necta la internet si poate colecta date din ju-
rul sau, generatorul Al ar putea face inferen-
te pe baza modului in care il utilizezi", afir-
ma Andy Watson, potrivit ZD Net.

Tn concluzie, conceptul de Smart Home re-
defineste felul in care interactionam cu lo-
cuintele noastre, oferind o combinatie idea-
Ia intre confort, eficienta si securitate. Di-
spozitivele inteligente si tehnologiile avan-
sate de inteligenta artificiala contribuie la o
casa mai conectata si personalizata, adapta-
ta nevoilor si preferintelor fiecarui utilizator.
Pe masura ce tehnologia continua sa evolu-
eze, casele inteligente vor deveni tot mai ac-
cesibile si mai integrate in viata noastra de
zi cu zi. In acest fel, viitorul locuintelor smart
ne promite o experienta de locuit moderna,
in care tehnologia lucreaza in mod activ
pentru a ne imbunatati viata.

(Articol preluat din ziarul BURSA)
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