
Detectarea imaginilor
false devine o mizã
majorã: cursa globalã
împotriva conþinutului
generat de AI

I
nternetul este tot mai inva-
dat de fotografii, videoclipu-
ri ºi meme-uri generate cu
inteligenþã artificialã, multe
dintre ele aproape imposibil
de distins de realitate. În

acest context, guvernele, com-
paniile tehnologice ºi centrele de
cercetare dezvoltã sisteme me-
nite sã identifice conþinutul "sin-
tetic" ºi sã limiteze efectele frau-
delor digitale.

Potrivit unei analize realizate
de agenþia EFE, pierderile pro-
vocate de fraude bazate pe
conþinut generat sau modificat
de IA au depãºit 1,5 miliarde de
dolari la nivel global în ultimul
an.

O industrie în plinã
expansiune:
instrumente pentru
detectarea
imaginilor false

Numeroase aplicaþii sunt deja disponi-
bile, unele gratuite, ºi promit identifica-
rea imaginilor generate de inteligenþa
artificialã prin analiza pixelilor, a distor-
siunilor sau a amprentelor digitale ale si-
stemelor de generare. Printre acestea se
numãrã IMGDetector.ai, RealReveal, AI
or Not sau Vericta. Compania spaniolã
Vericta a dezvoltat un sistem capabil sã
determine în câteva secunde dacã o
imagine sau un videoclip este autentic
ori fabricat digital.

Încrederea în imagini, tot
mai fragilã

Co-fondatoarea Vericta, Georgina Via-
plana, susþine cã imaginile nu ºi-au pier-
dut valoarea, dar oamenii tind sã le ac-
cepte ca fiind reale fãrã verificãri.

Ea avertizeazã cã tocmai puterea unei
imagini o face o þintã idealã pentru ma-
nipulare. În mediul de afaceri, verifica-
rea autenticitãþii a devenit deja esen-
þialã, mai ales în: asigurãri, unde foto-
grafiile pot fi falsificate pentru despã-
gubiri; comerþ electronic, pentru solici-
tãri frauduloase de rambursare; secto-
rul imobiliar, pentru validarea proprie-
tãþilor.

Hervé Lambert,
Panda Security: "O
cursã a înarmãrii
digitale"

Experþii din securitate ciberne-
ticã avertizeazã însã cã instru-
mentele de detectare nu vor fi
niciodatã infailibile. Potrivit lui
Hervé Lambert, reprezentant al
companiei Panda Security, evo-
luþia tehnologiei genereazã o
competiþie permanentã între si-
stemele de detectare ºi cele de
generare a conþinutului fals.
"Este o veritabilã cursã a înar-
mãrii digitale: fiecare progres în
detectare duce la progrese în
falsificare", afirmã acesta. Lam-
bert considerã cã eficienþa ace-
stor instrumente depinde în
mare mãsurã de cultura digitalã

a utilizatorilor. Statisticile aratã cã majori-
tatea oamenilor nu verificã autenticitatea
informaþiilor, iar un procent ridicat consi-
derã cã dispozitivele lor nu au nevoie de
protecþie. Specialiºtii indicã trei direcþii
esenþiale pentru combaterea conþinutu-
lui fals: Reglementarea utilizãrii inteli-
genþei artificiale; Responsabilizarea plat-
formelor online; Creºterea alfabetizãrii
digitale ºi a gândirii critice. În opinia lor,
etichetarea obligatorie a imaginilor ge-
nerate de IA ar putea ajuta, dar nu re-
prezintã o soluþie completã, deoarece
metadatele ºi f i l igranele pot f i
manipulate.
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