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de distins de realitate. n
acest context, guvernele, com-
paniile tehnologice si centrele de
cercetare dezvolta sisteme me-
nite sa identifice continutul "sin-
tetic" si sa limiteze efectele frau-
delor digitale.

Potrivit unei analize realizate
de agentia EFE, pierderile pro-
vocate de fraude bazate pe
continut generat sau modificat
de IA au depasit 1,5 miliarde de
dolari la nivel global Tn ultimul
an.

O industrie in pling
expansiune:
instrumente pentru
detectarea
imaginilor false

Numeroase aplicatii sunt deja disponi-
bile, unele gratuite, si promit identifica-
rea imaginilor generate de inteligenta
artificiala prin analiza pixelilor, a distor-
siunilor sau a amprentelor digitale ale si-
stemelor de generare. Printre acestea se
numara IMGDetector.ai, RealReveal, Al
or Not sau Vericta. Compania spaniola
Vericta a dezvoltat un sistem capabil sa
determine in cateva secunde daca o
imagine sau un videoclip este autentic
ori fabricat digital.
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Increderea n imagini, tot
mai fragild

Co-fondatoarea Vericta, Georgina Via-
plana, sustine ca imaginile nu si-au pier-
dut valoarea, dar oamenii tind sa le ac-
cepte ca fiind reale fara verificari.

Ea avertizeaza ca tocmai puterea unei
imagini o face o tinta ideala pentru ma-
nipulare. in mediul de afaceri, verifica-
rea autenticitatii a devenit deja esen-
tiala, mai ales in: asigurari, unde foto-
grafiile pot fi falsificate pentru despa-
gubiri; comert electronic, pentru solici-
tari frauduloase de rambursare; secto-
rul imobiliar, pentru validarea proprie-
tatilor.
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Hervé Lambert,
Panda Security: "O
cursa a inarmarii
digitale"

Expertii din securitate ciberne-
tica avertizeaza insa ca instru-
mentele de detectare nu vor fi
niciodata infailibile. Potrivit lui
Hervé Lambert, reprezentant al
companiei Panda Security, evo-
lutia tehnologiei genereaza o
competitie permanenta intre si-
stemele de detectare si cele de
generare a continutului fals.
"Este o veritabila cursa a Tnar-
marii digitale: fiecare progres in
detectare duce la progrese in
falsificare", afirma acesta. Lam-
bert considera ca eficienta ace-
stor instrumente depinde in
mare masura de cultura digitala
a utilizatorilor. Statisticile arata ca majori-
tatea oamenilor nu verifica autenticitatea
informatiilor, iar un procent ridicat consi-
dera ca dispozitivele lor nu au nevoie de
protectie. Specialistii indica trei directii
esentiale pentru combaterea continutu-
lui fals: Reglementarea utilizarii inteli-
gentei artificiale; Responsabilizarea plat-
formelor online; Cresterea alfabetizarii
digitale si a gandirii critice. Tn opinia lor,
etichetarea obligatorie a imaginilor ge-
nerate de IA ar putea ajuta, dar nu re-
prezinta o solutie completa, deoarece
metadatele si filigranele pot fi

manipulate.



