Inteligenta artr
a deschis o no
razboiului ciber

bresa ascunsa in PHP mai
bine de un deceniu a deve-
nit, in octombrie, o proble-
ma de securitate la scara
globala. Descoperirea ara-
ta ca inteligenta artificiala
poate accelera identificarea punctelor sla-
be din infrastructura digitala, dar si ca tim-
pul de reactie al companiilor devine o re-
sursa tot mai greu de castigat.
in lumea digitala, o vulnerabilitate nu
trebuie sa fie noua pentru a deveni peri-
culoasa. Uneori, este suficient ca cineva
sa descopere, dupa zece sau cincispreze-
ce ani, cum poate fi exploatata. lar atunci
cand instrumentele de inteligenta artifi-
ciala intra in ecuatie, distanta dintre iden-
tificarea unei slabiciuni si transformarea
ei intr-un risc concret pentru companii se
poate reduce dramatic.
Un astfel de scenariu a devenit realitate

a e
Net

in octombrie, cand doua vulnerabilitati
din limbajul de programare PHP, existen-
te de mai bine de zece ani, au declansat o
cursa internationala pentru protejarea si-
stemelor informatice. Cazul, asociat de-
numirii PHP2Shell, nu reprezinta doar un
episod tehnic destinat specialistilor in se-
curitate cibernetica. El ridica o problema
de interes pentru intreaga economie digi-
tala: cat de pregatite sunt organizatiile sa
reactioneze atunci cand o amenintare ve-
che este descoperita si exploatata intr-un
ritm pe care procedurile lor interne nu il
pot urma?

Potrivit informatiilor comunicate de
compania romaneasca Zitec, datele de-
spre vulnerabilitatile inregistrate cu iden-
tificatorii CVE-2026-109618 si CVE-2026-
109619 au fost facute publice la 20 oc-
tombrie, iar echipa PHP a publicat actuali-
zarile de urgenta pe 21 octombrie, cu o zi

-

ciala

A a

C

inainte de termenul planificat.

Fereastra de reactie a fost, asadar, ex-
trem de scurta. Pentru administratorii
de sisteme si echipele de securitate, pro-
blema nu s-a rezumat la instalarea unui
patch. A fost nevoie de identificarea ser-
verelor afectate, evaluarea riscurilor,
aplicarea masurilor temporare de pro-
tectie si testarea actualizarilor Tnainte de
implementarea lor In mediile de produc-
tie.

Miza este considerabila. Conform date-
lor W3Techs citate de Zitec, PHP este utili-
zat de 69,3% dintre site-urile pentru care
este cunoscut limbajul de programare fo-
losit pe server. O vulnerabilitate Tntr-o
asemenea componenta poate avea con-
secinte dincolo de o singura aplicatie sau
de 0 anumita companie.

(continuare in pagin 70)
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Al schimbad regulile jocului

Cea mai importanta particularitate a
acestui caz este rolul inteligentei artificia-
le in descoperirea vulnerabilitatilor. Potri-
vit expertilor Calif, companie din Califor-
nia specializatd in testarea de securitate a
sistemelor Al, comportamentul care sta-
tea la baza problemei fusese semnalat
inca din 2020, intr-un raport de eroare,
fara sa conduca la rezolvarea vulnerabili-
tatii. In 2024, in timpul primului audit ex-
tern de securitate al PHP, un dezvoltator
din echipa de baza observase, de aseme-
nea, indicii relevante, conform informatii-
lor atribuite PHP Foundation. Descoperi-
rea decisiva a venit insa in august 2026,
cand echipele Wiz, Google, OpenAl si Calif
au identificat vulnerabilitatile cu ajutorul
unor instrumente de inteligenta artificia-
|a. Informatiile au fost pastrate confiden-
tiale pana la pregatirea actualizarilor de
securitate.

Semnificatia acestui episod depdaseste
capacitatea modelelor Al de a analiza
cantitati mari de cod. Astfel de instru-
mente pot ajuta la identificarea unor rela-
tii iIntre componente, la recunoasterea
unor tipare periculoase si la investigarea
unor comportamente pe care verificarile
traditionale nu le-au semnalat la timp.Un
cod care a trecut ani intregi prin procese
deintretinere si verificare poate ascunde,
in continuare, o slabiciune exploatabila.
Inteligenta artificiala poate scurta drumul
pana la descoperirea ei, inclusiv prin re-
construirea modului in care diferite com-
ponente interactioneaza.

Aceasta capacitate are doua fete. Folosi-

ta de echipele de aparare, Al poate acce-
lera auditarea codului, detectarea ano-
maliilor si pregdtirea masurilor de reme-
diere. in mainile atacatorilor, aceleasi
progrese pot facilita identificarea vulne-
rabilitatilor si dezvoltarea unor metode
de exploatare. Nu inseamna ca orice mo-
del de inteligenta artificiala poate com-
promite automat un server sau cd toate
vulnerabilitatile pot fi transformate ime-
diat in atacuri functionale. Inseamna insa
ca avantajul oferit de timpul necesar pen-
tru descoperirea unei brese nu mai poate
fi considerat o protectie suficienta.

Certificatele digitale, o
alta veriga vulnerabila

Incidentul PHP nu a fost singura proble-
ma de securitate importanta semnalata
n aceeasi perioada. intre 17 si 20 octom-
brie, au aparut informatii potrivit carora
cheile private asociate unui numar de opt
certificate digitale fusesera compromise.
Astfel de chei pot fi folosite pentru emite-
rea unor certificate false, capabile sa faca
un site controlat de atacator sa para legi-
tim Tn anumite conditii.Certificatele digi-
tale reprezinta una dintre componentele
fundamentale ale Tncrederii In internet.
Ele contribuie la autentificarea site-urilor
si la stabilirea conexiunilor securizate
dintre utilizatori si servicii. Compromite-
rea cheilor private poate pune sub sem-
nul Tntrebarii aceasta incredere, mai ales
daca certificatele afectate sunt acceptate
in continuare de aplicatii sau sisteme. in
cazul mentionat, browserele majore au
blocat certificatele afectate, eMudhra le-a
revocat, iar proiecte precum Composer,
managerul de pachete al ecosistemului
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PHP, si-au actualizat listele de certificate
de Tncredere. Conform informatiilor atri-
buite eMudhra, numai unul dintre cele
opt certificate era utilizat Tntr-un mediu
de productie si niciunul nu emisese certi-
ficate catre utilizatori finali. Episodul de-
monstreaza ca securitatea digitala nu de-
pinde exclusiv de identificarea si corecta-
rea erorilor din cod. Ea presupune si pro-
tejarea identitatilor digitale, gestionarea
certificatelor, actualizarea listelor de
incredere si verificarea permanenta a
componentelor de care depind aplicatiile.

Securitatea cibernetica
devine o problema de
conducere

Lectia principald a incidentului nu este
ca inteligenta artificiala ar fi facut interne-
tul, dintr-odata, nesigur. Vulnerabilitatile
au existat, iar sistemele digitale au avut
intotdeauna puncte slabe. Schimbarea
consta Tn ritmul in care acestea pot fi
identificate, analizate si, eventual, exploa-
tate.

in aceste conditii, securitatea ciberneti-
ca nu mai poate fi tratata exclusiv ca o re-
sponsabilitate a departamentului IT. Ea
tine de continuitatea afacerii, de proteja-
rea datelor, de relatia cu clientii si de ca-
pacitatea conducerii de a lua decizii rapi-
de atunci cand informatiile sunt incom-
plete.

Companiile au nevoie de inventare ac-
tualizate ale infrastructurii, de proceduri
clare pentru instalarea corectiilor, de mo-
nitorizarea vulnerabilitatilor din compo-
nentele externe si de planuri de reactie
testate periodic. in plus, listele de certifi-
cate deincredere din aplicatii, biblioteci si
containere trebuie mentinute la zi, inclu-
siv atunci cand browserele au implemen-
tat deja propriile masuri de protectie. La
fel de importanta este capacitatea de a
decide rapid ce trebuie oprit, ce poate
continua sa functioneze si ce resurse tre-
buie mobilizate pentru limitarea unui in-
cident. Aceste decizii nu pot fi improviza-
te in mijlocul unei crize.

Inteligenta artificiala poate deveni un
aliat important Tn identificarea vulnerabi-
litatilor si Tn automatizarea raspunsului
defensiv. Dar beneficiile sale depind de
infrastructura organizatiei, de calitatea
procedurilor si de capacitatea oamenilor
de a interpreta corect rezultatele
furnizate de instrumentele automate.



